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Tec fails

* MOOC- Massive Open Online Courses
 Blockchain

* OpenAi?
 Hva kan vi bruke dette til?



UiO ¢ Universitetet i Oslo

Nettskjema

Sperreskjema, pameldinger og bestillinger

Case:

Nettskjema.no
and TSD
R

Logg.inn med ID-porten




Nettskjema.no
* Local developed survey-app

: Logg inn
* Runs only on UiO nett and servers I Nettskjepp,

* Focus on privacy and security
* UH-sector

* Most used survey in research
* Can deliver data to TSD
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| hvilken grad er du enig i felgende utsagn?

Hverken Ingen forme-
enig eller ning / ens-
uenig ker ikke a
Sveert enig Enig (neytral) Uenig Sveert uenig svare

Det gode lzeringsmiljget pa studiet

er av vesentlig betydning for min O O O O O O

faglige utvikling *
Hvis jeg far mulighet vil jeg arbeide
som forsker i fremtiden * O O O O O O

Jeg syns studenters bruk av smart-

telefon under forelesninger er O O O O O O

distraherende *
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1.2 Appelsin

Bildet over viser en vanlig appelsin som tilsvarer ca. 3 sma klementiner

Hvor mange ganger pr. uke spiser du appelsiner? *

(O Aldri/Sjelden ® | O 2

O 4 O 5 O 67



11:26
< Mail

all ¥ @m)

@ nettskjema.no

s

| bildet over er det lik mengde druer (ca 8
stk), plomme (1 stk) og kiwi (1/2 stk).

Hvor mange ganger pr. uke spiser
du liten frukt? *

(O Aldri/Sjelden

O 1
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TSD - Services for Sensitive Data

An infrastructure for high security data



mobile app

Tablet apps
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Nettskjema.no

£ Daglig skjema

A~ Ukeskjema1

@ Ukeskjema 2

Consent Service

Self Service

Feedback services
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Compute, analyse and store data

By surface reconstruction, the distance between the white
atter surface and the gray matter surface can be measured
o ee.dime iona o e erte

Foto: Svein Harald Milde / PSI

Analysis



UiO : University of Oslo Meny = 8§

a
The form should be anonymous. Show more v

\\

Nettskjema

Admission requirements
check for Master's program-
mes [

What country are you a citizen of? *

We ask about this because your application dates are K
specific to the citizenship you hold.

Select ... v |
education? *
Select ... v

Do you have higher education qualifications il
from another country? *

O Yes
O No

(
te
In which country did you obtain your higher e

UiO ¢ Universitetet i Oslo

i Nettskjema

R Sparreskjemaer, pameldinger og bestillinger




Nettskjema-diktatfon: Backend for mobile apps

Diktafon o © Skjemaet lagrer personinformasjon. Les mer @

Diktafon test ID daffi

Skjema for mottak av filer fra diktafon-appen

s
~

Velg fil

kommentar

OO : 1 5 : 02 UiO ¢ Universitetet i Oslo

15:02 -44:58 app-id

Nettskjema

Sparreskjemaer, pameldinger og bestillinger

25 % av maksimal opptakslengde

i

Nytt opptak Dine opptak







I KORONAVIRUS

.11 Status

o Rad og info

o Siste nytt

© sperNRK

Siste nytt om
koronakrisen

VG: Pressekonferanse utsatt i si i
i siste liten — i
karanteneregler. n-uenighetom

=

universitetssykehus
l

|

Q

SOK

MENY

L.\ & Kliniske studier

' Risiko for & bli smittet av

| koronavirus i Norge

|
\

" Oslo universitetssykehus underseker hvordan
koronaviruset sprer seg i Norge 0g inviterer
| alle til a delta.

40.000 vil hjelpe - haper paraske

smitte-svar
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How do we handle demands for

* Performance (Ytelse)

* Maintainability (Driftbarhet)
* Reliability (Driftssikkerhet)

* Availability (Tilgjengelighet)
* Dependability (Palitelighet)



Alle datasystemer i Helse Nord var nede

Det ble satt rad beredskap. Fortsatt uklart hva problemene skyldtes.




NYHETER

Kortterminaler

nede I hele Norge

Butikker over hele Norge, blant annet Vinmonopolet, har problemer med betalingsterminalene sine.




Performance (ytelse)

* Scaling for large use by design
e Store data in TSD
* Failover in Nettskjema’s storage in TSD
* Everyone use standard solution; no costomization






Maintainability (driftbarhet)

* Pipeline for deployment

* Containers to scale
* Openshift: easy to set up more servers in Nettskjema



Group task 1

Set up a list of actions that should be included in a
pipeline for deployment of your software



Stage View

format push

Declarative: create . build and deploy to deploy to deploy to
. code and formatting o : . . Decl
Checkout directory for owasp i test build jar push openshift openshift openshift
. sort and sorting . - Post
SCM dependencies . . image pilot test prod
imports to github
Average stage times: 2s 337ms 28s Oms Oms min 41s 15s 23s Oms 22s 19s 1
(Average full run time: ~10min ! ! ! ! ! ! ' ! ! ! !
",’vlﬁ,‘,g 2 J 75)
May 16 s 348ms 18s 32s
10:00 paused for 3ms
[ Omin®s |
1 ’v‘,",C‘,B S J
May 16 2s 330ms 18s 2min 10s 15s 22s 20s 21s
09:29 dfor

Nettskjema’s
pipeline

o kA wNh e

Check dependecy

Fix formatting of the code
Build application

Test top 10 OWASP

Run Unit tests

Deploy



Reliability (driftssikkerhet)

e Security by design

* OWASP top10

* Monitoring use: Zabbix

* We use grafana to visualize the use of nettskjema (Not GA...)
e Github.uio.no —kryptert

e 2fa
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Availability (tilgjengelighet)

* Universal design by design ®
* \Very easy, and very
hard: WCAG 2.0
* All developers need to
program WACAG v

complient code

* Fines... WCAG 2.0
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ient svar Se resultater

9 Sjekk universell utforming i skjemaet

Slik ser knappen ut nar den er markert

T Skjema inneholder 1 mulige brudd pa universell utforming Vis mer @

Melding som kommer om du har feil i skjema

Bygg skjema Kodebok Innstillinger Rettigheter Innhent svar Se resultater

1] Skjema inneholder 1 mulige brudd pa universell utforming Lukk (&)

* Ensures the contrast between foreground and background colors meets WCAG 2 AA contrast ratio
thresholds







Dependability (palitelighet)

* Privacy by design

* Privacy workshop with developers every year
* Every developer in the project can deploy
e Pull request for all comitts
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Nettskjema i finalen

5. mars vart pris for beste innebygde personvern delt ut av Datatilsynet.
Blant dei tre finalistane var Nettskjema.

Finalistane pa rekke og rad. Numrygr to fra venstre er USIT sin Dagfinn Bergsager. Foto: Veronica

08.05.2023
Jarnskjold Buer/Datatilsynet
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‘q NorSIS

MNorsk senter for
informasjonssikring

Hjem - Finalistene til Fidusprisen 2018

Finalistene til Fidusprisen 2018

<) Lytttil teksten BSt Skrivut  [f§ Del pa facebook

Fidusprisen er en pris som deles ut av NorSIS til en virksomhet som h:
informasjonssikkerhet, og som innehar hay tillit i samfunnet.

Fidusprisen er en pris som deles ut av NorSIS til en virksomhet som har utmerket seg mi
Formalet er a skjerpe bevisstheten hos privatpersoner og i virksomheter om behovet for
samarbeid mellom NorSIS og YouGov. Navnet er hentet fra latin og betyr "tillit"/"tiltro”.

Arets finalister er Sbanken, Brgnngysundregistrene og Universitetet i Oslo. Disse har kor
sperreundersgkelse der forbrukere har blitt bedt om a rangere virksomheter og bransje
personopplysninger. Vinneren blir bestemt av en jury, bestaende av representanter fra [



Datatilsynet

Virksomhetenes plikter

opplaering

Hva leter du etter? Q | MENY —

Programvareutvikling med
innebygd personvern

Denne veilederen skal hjelpe norske
virksomheter a forsta og etterleve kravet

i personvernregelverket. Den er utarbeidet i
samarbeid med sikkerhetseksperter og
programutviklere i privat og offentlig
sektor. Veilederen har ogsa veert pa haring i
flere virksomheter og organisasjoner.



Group task 2

How could you clean up more privacy data in your systems?

Simulate hacker attack from hackers who publish your data...



Continues improvement

* Agile metodes
* By the book or not...
* Remember retrospekt

* Create a standard for giving feedback
* Teams
* DevOps



Group task 3

How to deploy large changes of the software with
architeture changes?



Excamples

* Spotifymodellen
e https://www.youtube.com/watch?v=4GK1INDTWbkY
 Avansert teammodell

* Ruter
* Nettskjema

* Mobile apps (set %)
* Nettskjema-diktafon


https://www.youtube.com/watch?v=4GK1NDTWbkY

